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TRENDY V OBLASTI DIGITALIZACIE MALYCH A STREDNYCH PODNIKOV SO
ZAMERANIM NA E-SHOPY

TRENDS IN DIGITALIZATION IN SMALL AND MEDIUM-SIZED ENTERPRISES WITH
A FOCUS ON E-SHOPS

Zuzana DINKOVA GASPAROVICOVA

Abstrakt: Digitalizdcia a automatizdcia prispievaju k zvySeniu efektivity a produktivity ludskych zdrojov a
konkurencieschopnosti malych a strednych podnikov (MSP). Uspech digitalizécie zdvisi od digitdlnych zrucnostt
zamestnancov a od schopnosti podnikov implementovat digitdlne technoldgie do praxe. Vdaka digitalnym
technoldgiam vedia firmy a zamestnanci automatizovat’ procesy, efektivne pldnovat, riadit, kontrolovat, analyzovat
a pristupovat rychlo k idajom a informdciam v redlnom case. Digitdlna transformdcia na druhej strane prindsa rizikd
v podobe kybernetickych hrozieb s cielom odcudzit' ddta, hesla a narusit bezpecnost spolocnosti. Velmi délezitym sa
stava systematické a efektivne vzdeldvanie zamestnancov, ktoré zarucuje plynuly prechod MSP k digitdlnej
transformdcii a automatizdcii a zvySovaniu kybernetickej bezpecnosti .

Kriacové slova: malé a stredné podniky (MSP), digitdlna transformdcia, problémy a priority, kybernetickd bezpecnost

Abstract: Digitalization and automation contribute to increasing the efficiency and productivity of human resources
and the competitiveness of small and medium-sized enterprises (SMEs). The success of digitalization depends on the
digital skills of employees and on the ability of companies to implement digital technologies in practice. Thanks to
digital technologies, companies and employees can automate processes, effectively plan, manage, control, analyze and
quickly access data and information in real time. On the other hand, digital transformation brings risks in the form of
cyber threats aimed at stealing data, passwords and violating company security. Systematic and effective employee
training is becoming very important, which guarantees a smooth transition of SMEs to digital transformation and
automation and increasing cybersecurity.
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1. DIGITALNA TRANSFORMACIA bude zvySovanie ochrany dat a kybernetickej

T s , bezpecnosti spolo¢nosti a podnikov.
Digitalizacia a automatizacia procesov sa stava

kazdodennou stucastou jednotlivca a spolo¢nosti, Malé a stredné podniky (MSP) sa velmi Casto
zamestnanca a zamestnavatela, ako na internej stretdvaji s nadbytocnou  byrokraciou,
urovni, tak aj v prepojeni s vonkaj$im regulaciami,  zvySenymi  investiciami a
prostredim: s roznymi inStiticiami, Statnou nedostato¢nou finanénou podporou, ktoré mozu
spravou, odberate'mi ¢i dodavatel'mi. viest k slabej a pomalej digitalizacii a

-~ . . Lo automatizacii procesov a vyroby.
Technologie na jednej strane prispievaju k p Vyroby

zvySovaniu efektivity a produktivity l'udskych
zdrojov a konkurencieschopnosti podniku, na

. R 9 ) 2. PROBLEMY A PRIORITY
druhej strane prina$aju aj mnozstvo problémov,
ktoré treba rieSit, reflektovat na ne a Malé a stredné podniky musia v suvislosti s
odstrafiovat’ ich, priom najvy$Sou prioritou implementovanim digitdlnych technologii celit
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réznym problémom, ktoré
digitalizaciu a automatizaciu.

spomaluji

Spolo¢nosti musia napriklad niekol'’kokrat ziadat’
a predkladat’ tie isté dokumenty, potvrdenia a
vypisy, pri€om to stoji podniky nielen cas, ale aj
peniaze. Reguldcie znizujii motivaciu podnikov
zavadzat inovacie a implementovat’ digitdlne
technolégie. Legalny ramec a implemetovanie si
Casto vyzaduju  zvySené investicie do
hardvérového a softvérového vybavenia, ako su
servery, datové uloziskd, vypoctova technika,
programi, moduly, licencie a ich neustale
aktualizacie, vyvoj S$pecifickych softvérovych
poziadaviek podniku, ale aj IT S3pecialistov,
zabezpeCenia [T infraStruktury, jej spravy,
udrzby a vyvoja, zalohovania, ¢i potreby novych
zamestnancov a pracovnikov, na ktoré musia
malé a stredné podniky vynalozit cas a
prostriedky, ktoré Casto nemaju k dispozicii a
finan¢na podpora v tejto oblasti je nedostatocna.

Malé a stredné podniky v dneS$nej dobe
spracovavajui a presivaju velké mnoZstvo
informécii a ich manualne spracovavanie moze
viest' k vysSej chybovosti ¢i nizSej produktivite
prace. Na jednej strane spolo¢nosti mozu
disponovat’ zastaranym softvérom ¢i hardvérom,
¢o modze mat vplyv na DbezpeCnost a
produktivitu, nekompatibilitu s  novsimi
systémami ¢i limitujucu spolupracu. Na druhej
strane spolo¢nosti zéapasia s nizkou troviiou
digitalnych zrucnosti zamestnancov, cize je
potrebné investovat’ nielen do technologii, ale aj
do zrucnosti zamestnancov.

Prioritou kazdého podniku by mala byt digitalna
transformacia a automatizacia, ktoré prinaSaju
optimalizovanie ~ procesov = a  zvySovanie
vykonnosti. Nové pracovné nastroje, metody a
technologie zvysuja efektivnost a
konkurencieschopnost. ZlepSovanie prace s
datami a cloudom umoziiuje efektivne
spracovavanie a analyzu obrovského mnozstva
dat, informécii, vstupov, ich prenos a ukladanie,
eliminuju sa zdihavé ulohy, koordinovanie,
kolaboracia a zdielanie na jednotlivych
urovniach podniku.

V neposlednom rade vSak musia podniky a
spolo¢nosti dbat’ na zvySenu ochranu dat, a tym
padom  neustdle  zvySovat  kyberneticku
bezpecnost’ investovanim do softvérov a ich
aktualizacii, r6znych licencii, IT $pecialistov a
systematického vzdelavania zamestnancov, ako

aj dodrziavat a implementovat regulacie a
zdkony, ¢o modze spomalovat digitalnu
transformaciu.

3. DIGITALIZACIA MSP V PRAXI

Digitalizacia a automatizacia umoziuju malym a
strednym podnikom nahradzat' rutinnu préacu,
znizovat chybovost, zySovat’ produktivitu prace
a stavat’ sa konkurencieschopnej$imi.

Malé a stredné podniky moézu vyuzit Sirokd
Skalu softvérov, aplikacii, analytickych a
komunikaénych  néstrojov,  modulov a
technoldgii, vd’aka ktorym automatizuji procesy,
spracivaji a  analyzuji  mnozstvo  dat,
digitalizuju, pristupuju k informaciam, kontoluju
¢i komunikuju v redlnom case, eliminuju mnohé
zdihavé tulohy a Gasovo narotné koordinaéné
stretnutia a maju tym padom lepSiu kontrolu
roznych verzii a dokumentov, Setria Cas a v
neposlednom rade aj naklady. Treba vsak
spolupracovat’ s overenymi spolo¢nostami, ktoré
dané softvérové produkty ponukaju, dbat’ na ich
pravidelné aktualizacie, investovat’ do
hardvérového vybavenia, investovat’ do Skoleni a
tréningov zamestnancov, s cielom predchadzat
kybernetickym utokom. Prioritou MSP je dbat
na ochranu dat a informdacii a minimalizovat’ a
eliminovat’ hrozby a rizikd zvnuatra aj zvonku
firmy.

3.1 Technolégie, ktoré prispievaju k zvySeniu
efektivity a produktivity l'udskych zdrojov a
konkurencieschopnosti MSP

Existuje mnozstvo ERP (Enterprise Recource
Planning) ekonomickych softvérovych
systémov, vd’aka ktorym si malé a stredné
podniky schopné lepsie planovat podnikové
zdroje. Tieto systémy umoziiuji spolo¢nostiam
efektivne riadit a manazovat’ vsetky procesy a
operacie ako je uctovnictvo, zadsobovanie,
vyroba, financie a iné. Tieto vykonné
informa¢né systémy pomahaju firmam s
automatizaciou procesov, poskytuju mnozstvo
manazérskych nastrojov na riadenie celej firmy,
zasob, vyroby, rychle manazovanie obchodnych
ponuk ¢i kontaktov.
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Velmi popularne prave pre malé a stredné
podniky sa stavaju cloudové informacné
systémy, ktoré su online kedykolvek a
odkialkolvek a su uréené pre rozne operacné
systémy a zariadenia (mobilné telefony, tablety,
notebooky ¢i desktopové pocitace). Vacsinou
poskytuji desktopové aj webové rozhranie,
pricom v desktopovej aplikacii su k dispozicii
vSetky funkcie a tato slizi na plnohodnotnu
kazdodennu pracu. Webové rozhranie poskytuje
rychly pohl'ad na data odkialkol'vek aj z mobilu,
¢o je vyhodné pri praci v teréne, na stretnutiach,
v externom sklade, ¢i pre obchodnych zastupcov.
Vsetky doélezité informécie su v jednotnom
systtme a redlnom Case. Vdaka API
(Application Programming Interface, aplikacné
programové rozhranie) je moznost
jednoduchého prepojenia s d’al§imi aplikaciami
(prepojenie s bankami, dorucovacimi a
kuriérskymi sluzbami, e-shopami, skladovym
hospodarstvom). Vyhodou je jednoducha
rychlost’ a instalacia celého systému, efektivita,
flexibilita, zalohovanie a bezpecnost, ako aj
dostupné cenové rieSenia pre malé a stredné
podniky bez nutnosti vlastného IT oddelenia.
Firmam tak odpadaju naklady a prace spojené s
obstaranim a spravou vlastnych serverov, IT
profesionalov, servisom, aktualizaciami a
zabezpeCenim dat. ERP systémy poskytuji
prendjom komplexného rieSenia. Technologické
spolo¢nosti  pomocou vyvoja a stalych
aktualizacii reflektuju na zmeny zdékonov a
nariadeni, rieSia zabezpecenia celého systému,
poskytuji rézne video ndvody a manualy,
moznost pripojit sa priamo ku konkrétnemu
pouzivatelovi (napriklad pomocou aplikécie
vzdialenej plochy AnyDesk) a zabezpecuju
rozsiahlu technickt podporu.

Malé a stredné podniky moézu v praxi vyuzit
viacero jednoducho pouzitelnych analytickych
nastrojov a prehliadacov na spolupracu a
prepojenie S klientom, dodéavatel'om,
zdkaznikom ¢i inou externou stranou. Vdaka
cloudovym rieSeniam su udaje presné a rychle,
dostupné v redlnom ¢ase, pomocou spolo¢ného
datového prostredia a platformy spoluprace.
Kazdé osoba, faza a proces hladko spolupracuju,
a tym padom sa optimalizuje cyklus planovania,
zostavovania, ¢i prevadzky. Takéto rieSenia
umoziiuju vSetkym zainteresovanym stranam
pristupovat’ k projektom, datam, informéciam a

udajom, zdielat ich, kontrolovat’ a komentovat’ v
realnom C¢ase.

Malé a stredné podniky vedia automatizovat
mnozsto procesov. Pomocou perpojenia ERP
systému, napriklad s elektronickym obchodom,
vedia efektivne manazovat’ skladové
hospodarstvo, vyuzivat automatizované
vybavovanie objednavok (od upravy a spravy,
automatického e-mailu zasielanému klientovi o
evidovani objednavky ¢i odoslani tovaru,
pomocou API sa prepojit s dopravnou C¢i
kuriérskou sluzbou a automaticky generovat
napriklad  prepravné  Stitky, & = vyuzit
automaticku notifikdciu o uhrade platby). ERP
systém umoziiuje prepojenie s bankami, alebo
mdzu e-shopy vyuzit rozne moduly, ktoré
automatizuju procesy a ulahCuju pracu pri
kontrole prijatych platieb a ich parovania k
objednavkam. Takéto prepojenia Setria Cas a
minimalizuji chybovost. Malé a stredné podniky
vedia rychlo generovat’ rdzne reporty ¢i vyuzivat
sofistikované analytické nastroje, vedia lepSie
planovat, a tym zvySovat svoju efektivitu a
produktivitu. Existuje mnoZtvo marketingovych
nastrojov, programov a platforiem, pomocou
ktorych vie podnik oslovit' SirSie publikum,
zapéajat’ publikum, sledovat’ vykonnost’, budovat’
si image, jednoducho uviest novu znac¢ku na trh
a roz8irit’ rychlo povedomie, stimulovat dopyt,
¢i posilnit’ predaj. Elektronické obchody, ale aj
iné spolo¢nosti, ktoré podsobia v online svete
moézu vyuzivat rdézne moduly, ktoré umoziiuju
sulad s plnenim poziadaviek bezpecnostnych
nariadeni, zdkonov a noriem, ako napriklad
modul GDPR (General Data Protection
Regulation, VSeobecné nariadenie na ochranu
osobnych udajov) ¢i Cookie bar (modul pre
vyziadanie suhlasu s pouzivanim cookies na
zariadeni pouzivatela webu) a ich jednoducha
instalacia a aktualizacia umoziiuju byt v sulade s
platnou legislativou. Velmi ¢asto vyuzivané je
automatické nacitavanie adresy a udajov
napriklad po zadani ICO, &m sa minimalizuja
preklepy a  nespravne  zadané  udaje.
Automatizacia odbremeriuje zamestnancov od
rutinnej prace, zvySuje ich efektivitu a
produktivitu.

Velmi popularnym sa stdva vyuZivanie
externych nastrojov na preklady. Toto
automatizované, kvalitné a presné prekladanie
moze priniest rychlu a efektivnu expanziu na
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nové trhy za pomerne nizke naklady a v rychlom
Case.

Malé a stredné podniky vyuzivaju roéznych
chatbotov a Al agentov. Vyhodou je, ze
virtudlny asistent je k dispozicii neustéle
(24/7/365), poskytuje rychle a presné informécie
s pomerne nizkymi nakladmi.

Nakoniec ur€ite treba spomentt vyuzivanie
umelej inteligencie (A, artificial intelligence),
kde za pomoci vyuzivania digitalnych
technologii sa vytvaraju systémy, ktoré
vykonavaju rozne ulohy, napodobriuji ludské
myslenie, st agilné a responzivne, mozu
spracovavat terabajty dat v redlnom case,
informacie sa spracuvaju rychlejsie a presnejsie.
Tieto technologie rozsiruju schopnosti IT'udi,
zvysuju produktivitu a efektivitu na pracovisku.

3.2 Systematické a efektivne vzdelavanie
zamestnancov

Implementovanie a vyuzivanie vSetkych tychto
nastrojov, systémov, softvérov a technologii si
vyzaduje systematické a efektivne vzdelavanie
zamestnancov, pricom je dolezité poskytovat
Skolenia nielen ohl'adom digitalnych zrucnosti,
ale aj kybernetickej bezpe¢nosti.

Malé a stredné podniky maji k dispozicii
mnozstvo metod, od klasickych $koleni,
semindrov a tréningov, pricom velmi popularne
sa stavaju on-line e-learningové kurzy, webinare,
workshopy a tutoridly, ktoré poskytuju rychle
informdcie na vyrieSenie problému, otazok, tém
v kratkom c¢ase v online priestore. Treba
spomenut aj videokonferencie a
videokomunikécie, ktoré Setria naklady a cas.
Popularnym sa stdva mobilné vzdelavanie, kde
rozne aplikdcie umoziuju pristupovat k
Studijnému materidlu a obsahu z mobilnych
zariadeni.

Pri  vybere softvéru st velkou vyhodou
demoverzie, kde si vie uzivatel’ predom pozriet a
otestovat’ uzivatel'ské prostredie, popripade sa
demoverzie pouzivaji na zaskolenie novych
zamestnancov a pracovnikov, ako aj zaskolenie
na novy program ¢i aktualizaciu.

Pri rieSeni problémov, aktualizacii, postupov sa
vyuziva  mnoZzstvo online dostupnych

uzivatel'skych priruc¢iek, ¢i videi, ako aj
obrazkovych navodov a infografiky, kde
pomocou obrazkov, symbolov, grafov a kratkych
textov sa vysvetluju Specifické postupy, ktoré
tak poskytuju prehladnt prezentaciu velkého
mnozstva dat a udajov v kratkom case v
uzivatel'sky privetivom prostredi.

3.3 Kybernetickd bezpe¢nost’ a ochrana

Digitalna transformécia a automatizacia vsak
prinasaju aj riziko kybernetickych utokov. Preto
je velmi dolezité, aby malé a stredné podniky
zvySovali kybernetickti bezpecnost' a dbali na
ochranu dat.

Velmi dolezitym krokom je aktualizacia
softvérov, ktora je  zdkladom  dobrej
kybernetickej bezpecnosti, zlepSuje ich rychlost
a vykon, vylepSuju sa funkcie, zarucuje sa
kompatibilita s  nov§imi  systémami a
technoldgiami, a okrem iného sa vylep3uje aj
vzhlad a wuzivatelovi prindsa jednoduchsie
ovladanie. Malé a stredné podniky a ich
zamestnanci by sa mali vyhybat pouzivaniu
neoverenych  softvérov  alebo  otvaraniu
Skodlivych e-mailovych priloh ¢&i sprav. Délezité
je pozorne sledovat’ prijaté e-maily a neotvarat
podozrivé spravy ¢i odkazy, pokial je to mozné,
aktivovat’ si dvojfaktorovi autentifikdciu, ktora
pomaha ochranit’ uzivatel'ské konta a ucty od
neautorizovaného pristupu, ako aj dbat’ nad
pravidelnym menenim a zaddvanim silnych
hesiel.

Spolo¢nosti a podniky by mali dbat na
pravidelné $kolenia zamestnancov a pracovnikov
ohladom kybernetickej bezpe¢nosti, ochrany dat,
zvySovania zru€nosti a schopnosti s cielom
odhalit’ phishing ¢i potencidlnu kybernetickt
hrozbu ¢i utok. Na trhu je mnoZstvo $pecialistov
poskytujucich Skolenia a semindre s cielom
budovat’ povedomie o kybernetickych hrozbach
a tym chranit’ spolo¢nost pred kybernetickymi
nastrahami a utokmi.

Malé a stredné podniky moézu vyuzivat rézne
moduly na ochranu proti SPAMU (nevyziadanej
poste a sprave) ¢i moduly na blokéciu IP adries,
ochranu pred nechcenymi robotmi ¢i blokaciu
pristupu nevyziadanych krajin sveta a zon,
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pri¢om sa tak da zabranit r6znym kybernetickym
utokom a ochranit’ e-shop ¢i web.

Velmi dolezit¢ je, aby zamestnanci pri
homeoffice alebo pracovnych cestach vyuzivali
bezpecnu, overenul siet’ a pripojenie, chranili
svoje hesla do systémov a vzdy mali svoje
firemné zariadenia (mobilny telefén, laptop ¢i
tablet) pod kontrolou.

Malé a stredné podniky by si mali vytvarat
niekolko stupiiové zalohy, aby v pripade
vypadku, straty, ¢i utoku vedeli systémy a data
rychlo obnovit’ a sprevadzkovat'.

4.ZAVERY A ODPORUCANIA

Digitalna  transformacia a  automatizicia
prispievaju k zvySeniu efektivity a produktivity
Pudskych zdrojov a konkurencieschopnosti
malych a strednych podnikov. Spolo¢nosti vedia
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SUMMARY

Digitalization and automation of processes are becoming an everyday part of the individual and the company, the
employee and the employer, both internally and in connection with the external environment: with various institutions,
government, customers or suppliers and contribute to increasing the efficiency and productivity of human resources
and the competitiveness of small and medium-sized enterprises. Companies can use a variety of software, modules and
tools for better and more efficient planning of corporate resources and automation of processes that increase the
efficiency and productivity of employees. Small and medium-sized enterprises can work with a huge amount of data
and information, share it, control and analyze it in real time. Processes are optimized, performance is increased, errors
are reduced and work productivity increases. However, with the advent of digitalization, the threat of cyber threats and
attacks is increasing in order to obtain sensitive information, such as access passwords, databases or personal data.
Therefore, continuous and systematic training of employees and regular software, moduls and licenses updates are
important in order to increase cyber security and data protection in small and medium-sized enterprises.
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